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O Bitdefender GravityZone é uma solugdo de seguranga com eficiéncia de recursos
que oferece alto desempenho e prote¢do, ao mesmo tempo em que oferece outstanding
ecurity

gerenciamento centralizado, facil implantacdo e liberdade de escolha entre uma Product
nuvem ou uma console de gerenciamento hospedado no local.

2018

O GravityZone Business Security foi projetado para proteger organizacdes, de
pequenas a médias, cobrindo qualquer nimero de servidores de arquivos, desktops
ou laptops, maquinas fisicas ou virtuais. O Business Security é baseado em uma
plataforma de protecdo de endpoint de Ultima geracdo em camadas com os
melhores recursos de prevencdo, detecgdo e blogueio do setor, usando técnicas
comprovadas de aprendizado de maquina, analise comportamental e
monitoramento continuo dos processos em execugdo.

Vencedor do prémio anual AV-Comparatives por excelentes
resultados em todas as areas, incluindo Real World Protection,
Performance, Malware Removal e Baixos Falsos Positivos.

HIGHLIGHTS ® Solucdo de seguranca de Ultima geracdo em varias ® Melhor protecdo e desempenho, de acordo com
camadas, que fornece consistentemente a melhor. testes independentes do setor.
prevencgdo, detec¢do e corregao da categoria contra @® Protecdo proativa e analise de risco para reduzir a
todos os tipos de ameagas. superficie de ataque.
@® Utiliza aprendizado de maquina, heuristicas avancadas, @  Segurancga baseada em rede para interromper
anti-exploit avangado e outras técnicas patenteadas atagues com o objetivo de obter acesso ao sistema,
para proteger endpoints. explorando vulnerabilidades da rede.

PRINCIPAIS CARACTERISTICAS

Anti-malware baseado em Machine Learning

As técnicas de aprendizado de maguina usam modelos de maquina e algoritmos bem treinados para prever e bloquear ataques avangados. Os modelos
de aprendizado de maquina da Bitdefender usam 40.000 recursos estaticos e dindmicos e sdo treinados continuamente em bilhdes de amostras de
arquivos limpos e maliciosos coletados em mais de 500 milhdes de endpoints em todo o mundo. Isso melhora drasticamente a eficacia da detecgédo de
malware e minimiza os falsos positivos.

Inspetor de Processo

O Inspetor de Processos opera no modo de confianga zero, monitorando continuamente todos os processos em execuc¢do no sistema operacional.
Procura atividades suspeitas ou comportamento andmalo do processo, como tentativas de disfarcar o tipo de processo, executar codigo no espago de
outro processo (sequestrar a memoria do processo para escalonamento de privilégios), replicar, eliminar arquivos, ocultar aplicativos de enumeragao
de processos e muito mais. Ele executa agGes de corre¢do apropriadas, incluindo o término do processo e desfazendo as alteragdes feitas no processo.
E altamente eficaz na deteccdo de malware avancado desconhecido, incluindo ransomware.

Anti-Exploit Avancado

A tecnologia de prevencdo de exploit protege a memoria e aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos de midia e
tempo de execugdo (por exemplo, Flash, Java). Mecanismos avangados monitoram rotinas de acesso a memdria para detectar e bloquear técnicas de
exploit, como verificagdo de chamadas de API, pivd de pilha, programacdo orientada a retorno (ROP) e outras. A tecnologia da GravityZone estd
equipada para lidar com exploragdes avangadas e evasivas nas quais ataques direcionados contam para penetrar em uma infraestrutura.

Endpoint Control and Hardening
Os controles de endpoint com base em politicas incluem o firewall, controle de dispositivo com varredura USB e controle de conteldo da web com
categorizagdo de URL.

Filtragem de anti-phishing e seguranca na Web
A filtragem do Web Security permite a verificacdo em tempo real do trafego da Web recebido, incluindo o trafego SSL, http e https, para impedir o
download de malware no endpont. A protegdo anti-phishing blogueia automaticamente paginas da web de phishing e fraudulentas.
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Defesa contra ataques de rede

Obtenha um novo nivel de protegdo contra invasores que desejam acessar o sistema explorando vulnerabilidades da rede. Ajuda a estender dreas protegidas,
agora com seguranca baseada em rede que bloqueia ameagas como ataques de forca bruta, ladrdes de senhas, explora¢des de rede, movimentos laterais
antes que eles possam ser executados.

Criptografia de Disco (Mddulo Adicional)
O GravityZone gerencia a criptografia de disco completo usando o Windows BitLocker e Mac FileVault, aproveitando a tecnologia incorporada aos sistemas
operacionais. Esta disponivel como um complemento para a linha inteira GravityZone.

Gerenciamento de Patch (Mddulo Adicional)

Os sistemas sem atualizagdes deixam as organizag¢des suscetiveis a incidentes de malware, surtos e violacdes de dados. O GravityZone Patch Management
ajuda a manter seu OS e aplicativos atualizados em toda a base de instalagdo do Windows - esta¢Ges de trabalho, servidores fisicos e servidores virtuais. Esta
disponivel como um complemento para a linha inteira GravityZone.

Resposta e Contencdo
GravityZone oferece a melhor tecnologia de limpeza do mercado. Ele bloqueia / contém automaticamente ameagas, mata processos maliciosos e reverte as
alteracoes.

Protecdo contra Ransomware
A solugdo é treinada com base em 1 trilhdo de amostras de mais de 500 milhdes de endpoints em todo o0 mundo. Independentemente de quanto o malware
ou ransomware é modificado, o Bitdefender pode detectar com precisdo novos padrdes de ransomware, nos modos de pré-execucdo e tempo de execugao.

Maior nuvem de inteligéncia de seguranca

Com mais de 500 milhdes de maquinas protegidas, a Rede Protetora Global da Bitdefender realiza 11 bilhdes de consultas por dia e usa aprendizado de
maquina e correlagdo de eventos para detectar ameacas sem diminuir a velocidade dos usudrios.

Automatize a correcdo e resposta a ameacas

Depois que uma ameaca é detectada, o GravityZone BS a neutraliza instantaneamente por meio de agées, incluindo encerramento de processos, quarentena,
remocdo e reversdo de alteragdes maliciosas. Ele compartilha informagdes de ameagas em tempo real com a GPN, o servico de inteligéncia de ameacas
baseado em nuvem da Bitdefender, para evitar ataques semelhantes em todo o mundo.

Analise de Risco de Endpoint
O mecanismo de anélise de risco calcula continuamente uma pontuagdo de risco para classificar e priorizar facilmente os ativos, o que facilita para o
administrador resolver os problemas mais urgentes.
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O GravityZone Business Security é baseado em uma plataforma de protecdo de endpoint de ultima geragéo em camadas com os melhores recursos de

*Maodulos Adicionais

prevengdo, detec¢do e bloqueio do setor, usando técnicas comprovadas de aprendizado de mdquina, andlise comportamental e monitoramento continuo dos

processos em execugdo.

Centro de Controle GravityZone

O GravityZone Control Center é uma console de gerenciamento centralizado e integrado que fornece uma visdo de painel Unico para todos os componentes
de gerenciamento de segurancga. Pode ser hospedado na nuvem ou implantado localmente. O centro de gerenciamento GravityZone incorpora varias

fungdes e contém o servidor de banco de dados, servidor de comunicacgdo, servidor de atualizagdo e console da web.

Beneficios

Aumente a eficiéncia operacional com um Unico agente e console integrado

O agente de seguranca de endpoint Unico e integrado da Bitdefender elimina a fadiga do agente. O design modular oferece flexibilidade maxima e permite
que os administradores definam politicas de seguranca. O GravityZone personaliza automaticamente o pacote de instalagdo e minimiza a presenca de
agentes. Arquitetado desde o inicio para arquiteturas de seguranca pds-virtualizacdo e pds-nuvem, o GravityZone fornece uma plataforma de gerenciamento
de seguranca unificada para proteger ambientes fisicos, virtualizados e na nuvem.

. Implemente uma solugdo poderosa, porém simples, e elimine a necessidade de servidores dedicados, manutengdo ou mais equipe de Tl

. Comece mais rapido com os modelos de politica de seguranca fornecidos

. Gerenciamento centralizado, painel Unico de vidro

. Custos reduzidos e seguranca centralizada para qualguer nimero de usuarios

. Com o gerenciamento centralizado, os funcionarios nunca precisam atualizar, monitorar ou solucionar problemas de seguranca novamente e podem se
concentrar 100% nos negdcios.

. Implantagdo remota simples

. Relatorios granulares - configuragdes de diretiva granulares estdo disponiveis para administradores avangcados, mas aqueles sem formagdo em Tl
também achardo a solugdo simples de gerenciar

. As atualizagBes sdo automaticas e os usuarios ndo podem interferir nas configuragbes ou desativar a protecdo, para que sua empresa esteja protegida

. Aplicar politicas com base na localizagdo ou usudrio e permitir diferentes niveis de liberdade; economize tempo ao criar novas politicas usando aquelas
que ja foram criadas.

Para requisitos detalhados do sistema, consulte: www.bitdefender.com/business-security

Partner Brasil:

www.provmed.com.br
@PLOVMed negocios@provmed.com.br
— 55 3192 0997
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