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Aprovacao de transacoes online baseada em tokens
componente .
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Dirigido a canais eletronicos bancarios para aprovacao de transacoes:

-+ Autenticacao individual de transacoes associando tokens por transacao a partir de uma
semente.

= gerador interno de componentes/sementes 100% baseado em software gerando milhdes
em horas com sementes de alto nivel de alatoriedade sem custos.



ProvIransaction rovMed
Tipos de tokens: formacao do codigo
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Ameacas a solucoes de tokens

Keyloggers: OTP pode ser capturado e reutilizado em transacées
falsas na janela de tempo de 30s.

Roubo de sementes de tokens armazenadas sem protecao em
bases de dados SQL acessaveis por DBAs podem ser expostas
através de ataques de engenharia social.

Ataques ao servidor de validacao: aplicacao de validacao de
codigos gerados incluindo légica operacional e rotina criptografica
pode ser corrompida e substituida total ou parcialmente nos
servidores de aplicacao.

Vazamento de dados: Dados de transacdes podem ser capturados
em tokens App de assinatura eletrbnica antes da visualizacao.
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Tokens desafio/resposta multi-sementes
validados em repositorio de componentes
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2 desafios 1 resposta por transacao
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Elementos da arquitetura
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Preparacao

atribui faixas de tokens por
usuario baseado no
consumo histérico

redis

database

3' Ativacao: smartphone
recebe a sua faixa de tokens
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Uso

1-Desafios: o canal
online apresenta um Qrcode
incluindo um valor aleatério de
£ssao e o numero serial de um
objeto escolhido do usuéario

2- Resposta: App |é o Qrcode

gerando cédigo de aprovacao usando o
objeto token selecionado. 3 . )

=: Aprovacao::Ap0s o

cddigo ser digitado e
submetido no canal é
validado diretamente no
banco de dados de objetos

redis

database
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Destaques

Leve: 0 uso de componentes de tokens armazenados em banco de
dados noSQL exclui a necessidade de uma aplicacao a parte de
validacao tornando banco de dados o validador com processamento
distribuido nos registros fora do servidor de aplicacoes

Veloz: O uso de um banco de dados noSQL residente em memoria
acessado através de um servidor de aplicacoes de atendimento
assincrono proporciona grande performance e disponibilidade

Baixo custo: a plataforma gera suas proprias sementes
encapsuladas em cada componente de token eliminando a
necessidade do banco de licenciar por usuario.

seguro: QRcode criptografado e cédigos de aprovacao por transacao
eliminam eficacia de Keyloggers e base de dados independente acessado
via programacao eliminando extracao por DBAs nao trafegando dados da

transacao

Padronizado: o uso de OATH em modo desafio/resposta permite
converter a solucao para OTP e assinatura eletrénica visando mais

conforto ou maior nivel de seguranca.
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